
このような課題を解決します

産業用ネットワークは、適切な設計が重要です！

産業分野のネットワークは、
ネットワングループにお任せください！
～Cisco IoT Solution～

 制御機器間の通信による生産ラインやセル間の連携が容易

 情報系ネットワークやセンサー機器ネットワークとの物理回線の統合

 ネットワーク機器の共有化による配線設計の簡素化や部材コストの削減

～産業用イーサネットに対応した制御機器とネットワークによって得られるメリット～

SNMP（Simple Network Management Protocol）を用いた監視によってネット
ワーク機器の稼動状況を常に収集・検知することができ、故障やネットワーク断などの障
害時には速やかに警告を発します。また、アラーム出力リレーとPLCを連携させることで
SCADAへの通知も可能です。これらにより、万が一の際の迅速な対処、ダウンタイムの
低減が可能です。

シスコの産業用ネットワークスイッチは、機器本体の設定をSDメモリカードに保存すること
ができます。
万一故障した場合にも機器を丸ごと交換し、SDメモリカードを挿すことで同じ設定を適
用できる「ゼロコンフィグ」の迅速な復旧が可能です。

機器の冗長化で障害に備えることはもちろん、単に冗長構成の機器を増やすのではなく、
より簡単なネットワーク構成管理を可能にするREP機能（Resilient Ethernet
Protocol）の利用で耐障害性を高めています。

懸念

解決

ネットワークを共通化したら、
機器の故障で全部のラインが止まってしまうのでは？

ネットワーク構成の冗長化と最適化で
障害箇所を最小限に抑えます。

懸念

解決

ネットワーク機器はSCADAなどに登録されないので
故障してもわからず、不安がある。

機器の稼動状況を常にモニタリングして
障害発生時はすぐに通知します。

懸念

解決

ネットワーク機器そのものの設定が大変なのでは？
もし故障したときに入れ替えられないのでは。

設定情報をSDメモリカードに保存して
物理的に移し替えることができます。

懸念

解決

イーサネットの通信は不安定なのでは？
いろいろな通信が混ざっても大丈夫なのか。

通信内容に応じた優先制御（QoS）を行うことで
通信の安定性を保ちます。

懸念

解決

制御機器や各ネットワークがつながるのはよいが、
セキュリティの不安がある。

ファイアウォールやウイルス対策などの総合的な対策の
ほか、通信経路の制御（ACL）で安全性を保ちます。

PLCとの通信では認証や暗号化ができないことが多く、誤った操作や悪意の
ある操作の恐れがありますが、シスコの産業用ネットワークスイッチに備わ
るACL機能（アクセスコントロールリスト）を使い、必要な機器間の通信の
みに制限することで対応できます。

QoS機能（Quality of Service）を使うことで、ネットワークを流れる通信の内容に応
じて優先度を決め、求められる通信品質を維持します。優先度の低い通信は帯域を制
限することもできます。
ネットワンパートナーズでは、検証データに基づいた情報提供など、最適化の支援も行っ
ています。
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ネットワンパートナーズ ご提案内容

Pro-face ご提案内容

産業分野向けシスコ製品ラインアップ

センシング・
アクチュエーション

さまざまな現場データを取得するIoT Gateway

ITとFAの“物理的“ ”組織的な
”接続（ネットワーク化）をご支援します！

例えば、こんなリスク軽減をお手伝いします。

・実証実験からいざ本番展開をしようとしたら、思った通りの性能がでない！

・ネットワーク機器の不具合で設備が停止！どこが壊れたかがわからない！

・セキュリティは大事だけど、、、。どうしていいかわからない。


